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Ly

CONTEXTO DE APLICACAO DA PROPOSTA

A administragdo publica federal digitalizou
a quase totalidade de seus servigos. Nesse
cendrio, o Programa de Privacidade e
Seguranca da Informagéo (PPSI) — instituido
pela Portaria SGD/MGI n° 852/2023 e
reformulado pela Portaria  SGD/MGI  n°
9.511/2025 (PPSI 2.0) — passou a orientar os
o6rgdos do SISP por meio de um framework
de controles cuja implementacdo € medida
por autodiagnéstico, expresso nos indices
iBase, iSeg e iPriv (Brasil, 2026).

Ao fiscalizar os primeiros ciclos do
programa (Acérddo n° 2.387/2024-Plendrio),
o Tribunal de Contas da Unido evidenciou a
baixa maturidade agregada do sistema e a
necessidade de sustentar as autoavaliagées
em evidéncias.

A proposta insere-se nNo  espaAgo
institucional das 110 Instituicbes Federais de
Ensino Superior: organizacées que
custodiam dados pessoais de milhdes de
estudantes, servidores e pesquisadores,
operam estruturas multicampi de alta
complexidade e executam o mandato
nacional do PPSI com  orgcamentos
comprimidos e equipes de Tl de porte muito
variavel.

A proposi¢do alinha-se aos Objetivos de
Desenvolvimento Sustentdvel da ONU: ao
ODS 16 (instituicées eficazes), metas 16.6 e
16.10, e, de forma complementar, aos ODS 9 e
4, ao contribuir para a continuidade e a
confiabilidade dos servicos digitais que
sustentam a educacgdo superior publica.

Servicos publicos digitalizados fizeram da protecdo
de dados e da seguranga da informacgdo
condi¢cdes de continuidade do proprio servico
publico.
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PUBLICO-ALVO DA PROPOSTA

O produto destina-se aos praticantes-
lideres que respondem pelo PPSI em cada
IFES: o gestor de seguranga da informagéo, o
encarregado pelo trataomento de dados
pessoais e o dirigente de tecnologia da
informagdo, atuando junto ds instdncias de
governanga a que se reportam, como o
comité de seguranga da informacdo e
privacidade e o comité de governanga
digital.

Sdo atores que reGnem a competéncia
técnica para aplicar o instrumento e a
autonomia institucional para converter o
diagnéstico em pauta de comité, proposta
orcamentdria e comunicagdo a alta
administragdo — exatamente os usos para
os quais o aplicativo foi desenhado.

PRATICANTES-
LIDERES

Gestores de seguranga da informagdo,
encarregados de dados pessoqis e
dirigentes de Tl, com os comités de S| e
privacidade e de governanca digital de
cada IFES.

QUEM RESPONDEU A
PESQUISA

52,7% do universo de 110

94,8% com
multicampi

estrutura

IFES de todas as regides do
pais

Em plano secunddrio, o produto interessa &
Secretaria de Governo Digital (SGD/MGI),
6rgdo central do PPSI, e das redes de
colaboragdo entre IFES, que podem adotd-lo
como linguagem comum de diagndstico.

Por essa razdo, este relatério é redigido na
linguagem do gestor, e ndo na do
pesquisador: cada elemento do produto
responde a uma tarefa concreta de quem
administra o programa na ponta.

°
a-

PUBLICO
SECUNDARIO

A Secretaria de Governo Digital (SGD/MGI),
6rgdo central do PPSI, e as redes de
colaboragdo entre IFES, como linguagem
comum de diagndstico.

Seguranga da Informacdo: 41,4%

Privacidade e protecdo de
dados: 20,7%

TI/TIC: 19,0%
Gestdo: 17,2%
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SITUACAO-PROBLEMA

Diagnéstico, andlise e linha de intervengdo

O diagndstico que fundamenta esta
proposta resulta de pesquisa nacional
realizada em 2026 com 58 IFES, 52,7% do
universo, por meio de instrumento derivado
de revisGo sistemdtica de 82 estudos
internacionais e validado em conteddo por
painel de especialistas.

Trés achados desenham a situacdo-
problema,  detalhados nas pdginas
seguintes: a implementacdo avanca em
camadas desiguais; a efetividade
concentra-se na operagdo e ndo alcanga o
ndcleo decisério; e a maturidade declarada
ndo acompanha os resultados.

O instrumento aplicado deriva de revisdo
sistematica da literatura internacional
(2015-2025), foi validado em contelGdo por
painel de especialistas (CVR de Lowshe? e
aplicado nacionalmente em 2026.

As 58 respostas validas, uma por institui¢do,
cobrem todas as regidées do pais e todos os
portes de IFES, o que permite usar os
resultados como padrdo nacional de
referéncia para o autodiagnéstico local.
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Primeiro achado: a implementacdo avanga
em camadas desiguais. A governanga
formal do programa — papéis, comités e
instdncios — é a capacidade mais
consolidada, com média 4,72 em escala de 7
pontos. A sustentagdo material e integrativa
é a mais fragil: recursos orcamentdrios e
contratuais em 2,71, integragdo da gestdo de
riscos ao planejamento e ao orgamento em
3,05 e gestdo de dados pessoais em 3,17.

O programa institucionalizou-se no papel
antes de se converter em capacidade
operante, comportamento tipico de politicas
induzidas por norma, nas quais a adogdo
formal corre & frente da institucionalizagcéo
real (Alves; Santos, 2022; Vestad; Yang,
2025).

Vistas em conjunto, as oito capacidades
formam degraus: no alto, as que dependem
sobretudo de formalizagdo; na base, as que

exigem orcamento, integragdo e rotina
continuada. O gargalo do programa,
portanto, ndo ¢é normativo — é de

sustentagdo: a estrutura formal existe, mas
disputa recursos escassos com as demais
prioridades institucionais.

Terceiro achado, decisivo para a linha de
intervengdo: a maturidade declarada ndo
acompanha os resultados. As capacidades
institucionais correlacionaram-se de forma
expressiva com a efetividade percebida (p =
0,627, p < 0,001); os indices oficiais de
maturidade ndo apresentaram associagdo
significativa com a efetividade, e o indice de
privacidade teve correlagdo praticamente
nula.

E a capacidade mais associada a

efetividade, a %estdo de riscos integrada ao

planejamento (0,612), & justamente uma das
menos desenvolvidas.

Os indices oficiais seguem necessarios,
cumprem funcdo de conformidade perante
o o6rgdo central, mas, isoladamente, nd&o
informam a dimensdo que mais importa &
gestdo local: onde investir para converter
estrutura em resultado.

Ay

Segundo achado: a efetividade percebida
concentra-se na operagdo e ndo alcanga o
nadcleo decisorio. Os respondentes
reconhecem ganhos em deteccéo (4,59) e
em contengdo e recuperagdo de incidentes
(4,48). O reconhecimento de ganhos
institucionais pela alta administragdo,
porém, & o item mais fragil de todo o bloco
(3,91), o Unico abaixo do ponto neutro.

Sem métricas que traduzam riscos evitados
em linguagem de valor, o principal produto
da seguranga bem-sucedida, o incidente
que ndo ocorreu, permanece invisivel para
quem decide orcamento e prioridade
(Moon; Choi; Armstrong, 2018; Dutton et al.,
2019).

Os demais itens do bloco distribuem-se
entre esses dois extremos, decrescendo a
medida que se afastam da rotina técnica: o
esforco de seguranca produz resultados
concretos, mas eles perdem visibilidade no
percurso institucional, exatamente o trajeto
que a proposta busca encurtar.

Encurtar esse trajeto exige tornar visivel, em
linguagem de decisdo, o que a operac¢do ja
entrega, fungdo que esta proposta assume.

A andlise & luz da literatura internacional e
do quadro normativo converge para o
mesmo ponto: a adesdo a frameworks
convive com escassez de indicadores e de
verificagdo; autoavaliagées governamentais
tendem a superestimar a postura efetiva
(Dewanto et al, 2022; Ribeiro et al, 2025),
limitagdo que o préprio PPSI 2.0 reconheceu
ao prever campo de evidéncias; e os
resultados de seguranga acompanham
capacidades multidimensionais, ndo
estoques declarados de controles (Dutton et
al, 2019), ao passo que programas de
maturidade acompanhados de verificagcdo
e de patrocinio proximo do érgdo central
produzem ganhos reais (Shaheen; Zolait,
2023).

Para o gestor, a consequéncia é direta:
acompanhar o programa apenas pela
conformidade declarada sustenta decisdes
sobre uma fotografia incompleta. Incorporar
capacidades e efetividade percebida &
avaliagdo devolve ao diagndstico aquilo que
ele existe para informar: o resultado.
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Em sintese: as IFES medem o que implementaram, mas ndo dispdéem de instrumento
para medir as capacidades que sustentam o programa nem os resultados que ele

produz.
E nesse vazio de mensuragéo que a efetividade se perde entre a operagdo técnica e a

decisdo institucional.

Os graficos desta pagina resumem a evidéncia da pesquisa nacional: a implementacdo
em camadas desiguais, os ganhos percebidos que param antes da alta administragdo e

a associagdo entre capacidades e resultados.

Capacidades institucionais: camadas desiguais Efetividade percebida: ganhos param antes da decisao

4,72 £3 Detecgo de incidentes - R -
Ed Contencdo e recuperacas -_ 4,48
£7 Notificagaes (anveo) - N -+
ES Expasicho a riseos — 4,36
3.81 E& Incid. ¢/ dados pessoais -_ 4,31
6 Canformidade (LGPD) - R .1
E? Confianga das dreas-fim -— 4,19
E2 Restabelec. de servigos — 4,10
E1 Interrupgies de servigos -_ 4,05
€10 Alta administeagio -G - -

C8 Recursos ergamentarios - 2,71
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a governanga formal consolida-se (4,7

dades pessoals, risces e r

O que se associa a efetividade: capacidades A base do padrao nacional

€6 Riscos integrados _ 0,612 94,8%  com estrutura multicampi
€4 Tecnologia _ 0,586 5 regides do pals representadas
18 itens validados (C1-C8 - E1-E10)
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Entre as linhas de intervengdo possiveis:
propor novo normativo ao 6érgdo central,
contratar consultorias externas de avaliagcdo
ou aguardar a evolugdo do préprio
programa, escolheu-se a que atua
diretamente sobre o elo que o diagndstico
revelou mais fragil e que estd ao alcance
imediato do praticante.

A linha de intervencdo é dotar cada IFES de
um  instrumento de  autodiagndéstico
complementar, que mede capacidades e
efetividade percebida, compara a instituigdo
ao padrdo nacional, prioriza o
desenvolvimento de capacidades pela
evidéncia empirica e traduz o resultado em
relatorio executivo para a alta
administragdo.

MATURIDADE AUTORRELATADA

iBase - iSeg - iPriv — o que a instituicdo declara ter implementado

l p=0,41(p < 0,01) — moderada

CAPACIDADES INSTITUCIONAIS (C1-C8)

governanga - pe 5+ pro - dados - S Fecursos

p=0,627 (p < 0,001)

EFETIVIDADE PERCEBIDA (E1-E10)

C3

Leitura em camadas: a efetividade acompanha capacidades
operantes, ndo a maturidade declarada (p = 0,22, n.s.}.

y 03 4

E uma intervengdo de baixo custo,
implementdvel sem autorizagdo externa,
que respeita a autonomia institucional e
produz efeito onde a pesquisa localizou o
gargalo: na mensuragdo e no
reconhecimento.

A leitura em camadas do modelo
interpretativo orienta a intervengdo: o
contexto e a maturidade situam a

instituicdo;, as capacidades sustentam o

programa; a efetividade & o resultado que
se busca.

O GACE-PPSI aplica ao diagnéstico local a
régua construida com a evidéncia nacional,
identificando o gargalo especifico de cada
instituicdo em vez de presumir uma
hierarquia universal de caréncias.

O diagrama ao lado resume essa leitura; o
quadrante  abaixo ordena as  oito
capacidades pela combinagcdo entre
fragilidade (eixo horizontal) e associagéo
com a efetividade (eixo vertical), quanto

mais alto e mais a esquerda, maior a
prioridade de desenvolvimento.

Logica de priorizacao do GACE-PPSI: fragilidade x associacao com resultados

0.7-
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OBJETIVO DA PROPOSTA

O objetivo da proposta & disponibilizar aos responsaveis pelo PPSI nas IFES um instrumento
autoaplicavel, gratuito e de execucdo local que avalie, anualmente, as capacidades
institucionais que sustentom o programa e a efetividade percebida que ele produz,
convertendo essa avaliagcdo em trés entregas de gestdo.

Posicionar pl‘iOI‘iZCII‘ e As trés entregas: o posicionamento da
. ! . .. instituicdo frente ao padrdo nacional das

comunicar: do diagnostico 58 IFES pesquisadas; a priorizagdo

a decisdo fundamentada das capacidades a
desenvolver, ordenada pelas associagoes
empiricas observadas; e o relatério
executivo que traduz o diagndstico em
linguagem de valor institucional para a
alta administracdo.

Do diagndstico a decisao: as trés entregas de gestao

[ ]
ol .-

Posicionar Priorizar Comunicar
a instituicdo frente ao capacidades pela relatério executivo em
padrao nacional fragilidade e associacao linguagem de valor para

das 58 IFES com a efetividade a alta administracao

1 2 3

Ciclo anual, autoaplicavel e de execucado local.
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De forma especifica, o produto materializa a linha de intervencdo ao: mensurar as oito
capacidades e os dez itens de efetividade do instrumento validado; posicionar os resultados
na leitura em camadas do modelo interpretativo da dissertagdo, identificando o gargalo
especifico de cada instituicdo; e orientar a decisdo com recomendagdes vinculadas a cada
capacidade fragil.

O aplicativo institucionaliza a comparacdo A confidencialidade institucional &
entre ciclos anuais, por meio da exportagdo preservada integralmente: nenhum dado
e importacdo de avaliagdes, permitindo sai do computador do gestor, decisdo de
acompanhar a evolugdo da instituicdo ao arquitetura coerente com o objeto do
longo do tempo e documentar o efeito das programa que o produto avalia.

acodes priorizadas.
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PTT - PROPOSTA DE INTERVENCAO

GACE-PPSI

CAPACIDADES -+ EFETIVIDADE - PPSI

O produto &€ o GACE-PPSI, software na
categoria aplicativo (programa de
computador), uma das doze possibilidades

admitidas pela CAPES para a Area 27. ) CeRlgerieis o Clesie,

auditavel e de livre adaptacdo,

Trata-se de aplicagéo web contida em um com atribuigdo, licenca CC BY 4.0.

dnico arquivo, aberto diretamente no
navegador: sem instalagdo, sem servidor,
sem custo e sem transmiss@o de dados, as
respostas permanecem na mdquina da
instituicdo.

Distribuicdo publica com DOI
(zenodo), verificag@o de
integridade e aviso de novas

versdes no proprio aplicativo.

Requisito Unico: um navegador

O aplicativo organiza-se em seis folhas, moderno.

que conduzem o gestor do protocolo de uso
ao relatério executivo, detalhadas nas
pdginas seguintes. O ciclo completo de
aplicagdo cabe em uma manhd de
trabalho.

Download oficial e codigo-fonte: github.com/flaviotesta/gace-ppsi

Seis folhas, um arquivo — sem instalacédo, sem servidor, sem envio de dados

1 - Protocolo 2 - Identificagéo 3 - Capacidades

como aplicar, quem responde, quando dados institucionais (apenas local) 8 itens validados (C1-C8), escala 1-7

6 - Método

arigem, limites e forma de citagio

4 - Efetividade 5 - Diagnéstico

10 itens validados (E1-E10), escala 1-7 padrao nacional, camadas, prioridades,
evolugdo

} RELATORIO EXECUTIVO — 1 pégina (impresséo/PDF) para a alta administragéo



https://github.com/flaviotesta/gace-ppsi
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A porta de entrada do aplicativo
apresenta o produto, a versGo em uso e
o protocolo de aplicagdo: respondente
qualificado, ciclo anual antes do
planejamento e emprego do resultado

y 13 4

O indicador de progresso no topo,
Inicio, Identificagdo, = Capacidades,
Efetividade, Diagndstico e Método, torna
o percurso completo visivel desde o
primeiro contato.

em conversas estruturadas com a

auditoria interna e os comités. ) ) ) o
’ Dois caminhos partem daqui: “Iniciar
a

valiacdo”, para um ciclo novo, e
“Importar avaliagdo anterior’, que
retoma a série histérica exportada no
ciclo passado.

E a primeira das seis folhas: as demais
sdo percorridas na ordem indicada pelo
proprio aplicativo.

GACE-PPSI

CAPACIDADES « EFETIVIDADE - PRSI

o 2 3 4 5 &

INICIO IDENTIFICAGAD CAPACIDADES EFETIVIDADE DIAGHOSTICO METODOD

Universidade Federal da Fronteira Sul
Mestrado Profissional em Administraglio Piblica — PROFIAR

PRODUTO TECNICO-TECHOLAGICO VERSKOD 1.1.1 - 2028

Avalie as capacidades e a
efetividade do PPSI na sua
instituicao

Diagndstico estruturado em 18 itens, comparado ao padrdo nacional

de 58 IFES, com relatdrio executivo pronto para a alta administragao.

EIECL";.ID 100% LOCAL — HENHUM DADO SAl DESTE
* compuTADOR

Iniciar avaliagio =2 1 Iimpartar avaliagio anterior ,:'

Tela inicial do GACE-PPSI, com o protocolo de uso e os dois caminhos de entrada: avaliagcdo nova ou
importacdo do ciclo anterior.
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A segunda folha registra, apenas
localmente, a identificagdo institucional:
por desenho, o aplicativo ndo solicita
indices de maturidade nem outros
dados de conformidade da instituicdo.

A terceira e a quarta aplicam os dezoito
itens validados: oito de capacidades e
dez de efetividade, em escala de sete
pontos.

GACE-PPSI

CAPACIDADES - EFETIVIDADE - PPSI

£ Bloco | - Capacidades institucionais

Assinale, para cada enunciado, o ponto da escala que melhor descreve a situagdo atual da instituigdo, de 1—
discordo totalmente a 7 — concordo totalmente. O ponto 4 é neutro.

8 de 8 itens respondidos

C1 — GOVERNANGA

y 1 4

’ Cada item traz o enunciado completo

e a escala de sete pontos com dncoras
verbais, 0 mesmo instrumento validado
da pesquisa nacional.

’ O preenchimento segue a ordem das

folhas, e o diagndstico é calculado a
partir das respostas registradas nesses
dois blocos.

uni i Federal da ira Sul
Mestrado Profissional em AdministragBo Pablica — PROFIAP

Papéis, responsabilidades e instancias de governanga do PPS| estdo formalizados e em funcionamento.

1 2 3 4 ° 6

DISCORDO TOTALMENTE NEUTRO

C2 — PESSOAS E COMPETENCIAS

7

CONCORDO TOTALMENTE

Ainstituig3o dispde de equipe e competéncias adequadas para conduzir ages de seguranga da informagao e privacidade.

1 2 3 ° 5 6

DISCORDO TOTALMENTE NEUTRO

C3 — PROCESSOS

7

CONCORDO TOTALMENTE

Processos de seguranga da informagao e privacidade, incluindo gestdo de vulnerabilidades e backup/restauragéo, séo executados e

testados regularmente.

1 F 3 o 5 6

7

Folha de resposta do GACE-PPSI

Bloco | - Capacidades institucionais, com dados de demonstragdo.
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A quinta folha entrega o diagnéstico: escores comparados ao padrdo nacional, leitura
em camadas, prioridades calculadas pela combinagdo entre fragilidade e associagdo
com a efetividade, evolugdo entre ciclos e recomendagoes.

A sexta documenta método, origem, limites e forma de citagdo.

GACE-PPSI Universidade Federal da Fronteira Sul

CAPACIDADES - EEETIVIDADE - PPSI Mestrado Profissional em Administragio Publica — PROFIAR

LEITURA EM CAMADAS

Institucionalizagdo formal Operagdo sociotécnica Sustentagdo material e integragdo
Governanga (C1) Pessoas, processos, tecnologia e treinamento decisdria
(€2, C3,C4,CT) Dados pessoais, riscos e recurses (C5, C6, CB)
7 - IF 4.7
5'00 ! ES 4,72 5 4,00 {7 - IFES 3,86
- ]

C— — 2,67 7. res 2,08
 e— .

Na pesquisa nacfonal, a efetividade associou-se com mais forga ds capacidades da Camada Il — tipicamente as mais frageis. Um perfil com Camada | alta
e Camada il baixa indica institucionalizagdo formal ainda ndo convertida em capacidade operante.

PRIORIDADES INDICADAS PELA EVIDENCIA EMPIRICA

Qrdenagdo pela combinagdo entre a fragilidade do escore e a forga da associagdo de cada capacidade com a efetividade, observada na pesquisa nacional,
Sdo associagdes, ndo relagies causais.

o Recursos orgamentarios e contratuais (C8)

Escore 2,00 - associagdo com a efetividade na pesquisa nacional (p): 0,553 - Camada Il

Sustentagdo material: plane plurianual de investimentos em seguranga e privacidade, contratagdes conjuntas & arranjos
cooperatives entre IFES (SOC compartilhado, reuso de solugiies, comunidades de pratica).

¥ Ver desdobramento — agdes, indicadores, referenciais e atores

Tela ilustrativa do diagnéstico gerado pelo GACE-PPSI

GﬁCE-pPS| Universidade Federal da Fronteira Sul

CAPACIDADES - EFETIVIDADE « PPSI Mestrade Profissional em Administragho Pdblica — PROFIAP

1 Recomendacg&o transversal — comunicagdo executiva
Dominio de confianga @ percepglio em 3,50
Institucionalizar a comunicagao executiva de resultados: relatdrio periddico a alta administragdo traduzindo ndo-eventos em
linguagem de valor (riscos mitigados, exposigio reduzida, conformidade demonstrada), com apoio da auditaria interna e dos
comités.

¥ Ver desdobramento — agdes, indicadores, referenclais e atores

LINHAS DE AGAD

* Instituir relatdrio executivo periddico (ao menos semestral) a alta administragdo, traduzindo ndo-eventos em valor: riscos mitigados,
exposi¢io reduzida, conformidade demonstrada.

+ Apresentar resultados em linguagem de gestdo — impacto em continuidade, reputagio e conformidade —, e ndo em jargéo técnico.
* Reaplicar o GACE-PPSI anualmente e usar a série comparativa como base objetiva da comunicagdo.

INDICADORES DE ACOMPANHAMENTO SUGERIDOS

+ apresentagbes formais a alta administrago por ano

+ reconhecimento registrado em atas e planos institucionais

+ evolugdo do dominio confianga e percepgio na reaplicagdo

ATORES A ENVOLVER

Gestor do PPSI, auditoria interna, comités, comunicagio institucional.

& Gerar relatério executivo (PDF) ( &, Exportar avaliagdo (JSON) ) ( Revisar respostas )

Tela ilustrativa do diagndstico gerado pelo GACE-PPSI




RELATORIO TECNICO CONCLUSIVO

’O relatério executivo, gerado em uma pdgina para impressdo ou PDF, encerra o ciclo
de uso levando o diagnéstico & mesa da alta administragéo.

A captura abaixo mostra a sintese executiva com dados de demonstragdo: escores,
comparacdo com o padrdo nacional e prioridades prontas para apreciagdo.

Roteiro de implantagé@o em quatro passos: (1) baixar o aplicativo no repositério
pUblico e responder ao instrumento; (2) validar o diagnéstico com a equipe e o
comité; (3) apresentar o relatério executivo & alta administragdo, junto & proposta
orcamentaria; (4) arquivar a exportagdo para comparacdo no ciclo seguinte.

DIAGNASTICO COMPLEMENTAR AD PROGRAMA OF PRIVACIOADE § SEOURANGA DA INFORMAGAD

e Relatério Executivo — GACE-PPSI

¢ g SRR
Instituigios wier Tipo: Universidade tederal Regibo: Nordeste
Multicamspi: Sim Ll Ll iperfil): da Data de 2060730
Infieemagle
Emitido em: 10/07/2006 Imstrumento: GACE-PPSIv11 [18 Rederéncia comparativa: 58 FES
itena) [2026)

1. Sintese executiva

CAPACIDADES INSTITUCIDNAIS EFETAVIDADE BURCERIDA

3,00/ 2,90,

£5 2,04 |-0,84) kgl - pacirda FES 4,37 |-137)

BURFIL DO PROGKAMA

Estagioinicial de
estruturagio

Trigi - pastrd

A avaliagho registra capacidades institucionais em 3,00 (situsglo fragil; 0,64 ponto(] abaino do padrio
nacional de 3,64) e efetividade percebida em 2,80 [iragd; padrlo nacional 4,27). O perfil resultarie & estégio
inicial de estruturagho: Capacidades @ resultados percebidos abaixo do ponto neutro: pricdizaglo estrita e
sistemasio material s3o erilicas.

Na leilura em camadas, o institucionalizagde formal alcanga 6,00, o operagdo sociplécnica 2,25 e a
sustemario material e integraghio decisdria 3,00. O desnivel entre a Camada | (6,00} & a Camada Il (3,00) —
3,00 pontols) — sugere instiucionalizagio formal sinds nio corvertida em capacidade operante, padrio
recorrente entre as IFES na pesquisa nacional. Como a efeiividade se associa com mats forga justamente &
Gamada I, fechar asse desnivel tonde a ser & caminho de malos ratoma,

I 3. Capacidades institucionais

CAPACIDADT NSCORE  PADRAD IFES s sITuAGAD

€1 - Govid nanga 00 arz +1.28 conialidada
€2 Pessoas e competbnoias 3,00 388 -0,88 fragi

C3 - Processos 2,00 400 -200  fragi

€4 Tecnologia & monioramnio 1,00 3m =374 fragi

C5 - Gastho do dadis peisasia o pivatidide 4,00 ERE) +083  imermedidria
C6 - Gestio o8 H5C08 integrada 3,00 3.05 ~005 g

€7 - Troinamsento o conscientizagho 2,00 am -0 fragil

C8 . Recurses orgamentirios & contratisals 2,00 an =071 tragil

Destacam-se coma consolidadas: governanca [6,00). Encontram-se abaixo do peato neulro e exigem mengio:
tecnologia ¢ monitoramento [1,00); processos (2,00); recursos orgamentdnios e contratuais (2,004, pessoas ¢
competéncias {3,00); gest3o de riscos integrada (3,00); treinamento © conscientizagia (3.00). Em relaglo ao
padeBo nacicnal, o maior avance relativo estd em governanca [+1,28 ponto[sh) e a maior defasagem em
teenologia & moniteraménts (2,74 pomais)).

| 4. etetividade percebida, por deminio

T —— | 186
s ] 8,80
winigachs s risco | 200
Proteqdes de dasos pevecais (I I 4,00
areep——— | 3,00
connangs o precancss D | 150

Figura 3 — Droménios de #felirideds percebida = padtbo FES

COMINID ESCORE PADRAD IFES & BITUAGAD
Continuidada o disporibilidede 150 407 -2,87 Frégil
Detecgho e resposia 5,50 454 0,98 consolidada
Mitigagho de rises 2,00 436 2,38 tesgil

| 2. Panorama visual das capacidades

€1 Gewereangs

€2 - Poidoni

€8 - Aecuiied

reinamento T3 - Proces:
O - Biwcon Cd - Tecnologia
5 - Dados pessosis
"
&1 Bovernangs | 8,00
C2 - Prassase compentecion (N | 2,00
3 Frocenses | 200
€4 Terrsgs & mimtvamame B | 100
5. Goatho c daden pessonis ¢ pevacicl_ (S | E— a0
08 Goxtlo de rivcen integrads (R | 2,00
CF - Tonamernn conscensagse (I | 300
R L ] | 200

Figura 3 — Capacidasies por picare: bavra coior

48 varmaii = 4): Mags poes » 8

I 5, Leitura em camadas

1. ImStucionalinag b form — L

1 - Oparsgio sockticnics (NI | 238

1 - Bustentabo maveriad & imegragie — 300

0 desnivel entre 4 Camada | (6,001 @ & Camada |l (3,001 — 3,00 pontofs) — sugere instilucionalizagia Tarmal
ainda nlo convertida em capacidade operante, padrdo recarrente enire as IFES na pesquisa nacional. Como a
eletividade se associa com mais Torga justamente & Camada N, fechar esse desnivel tende a ser o caminho de
AaloF FEtOMnn. Na pesquish nacional, a eletividade percebsds associou-se com mals forga 45 capacidades da
Camada Il — tgicamente as mass Trageis nas IFES.

I &. Prioridades e recomendagdes

Ordenache pola combinagse entre a fragiiitade do escore @ o forga da asscclagho de cada capacidade com a
atetividade observada na isa macional | laghes da Si Sio laples, nio relagbos
causais. O desdobramente em linhas de agde, indicadores @ refevencials traduz as Bnhas de aglo da
dissertagio o reforencials pltlicos consalidades; cabe a0 comith eallbri-lp & realidade institucional

Prioridade 1 = Tecnologla & monitoramento {Ca)

Escos 1,00 A L0 & $4EWHIBOH () 0,580 - Camada Il - padrss IFES 3,74

Segunda malor associaplo com a efetividede na pesquisa nacionsd (p 0586), com mddis naclonal de 3 74 sem
visibilidade tecnoidpics ndo hd defeccdo nam resposta.

Priorizar visibilidade tecrolégka proporcional oo risce: imventiric de ativos, registro ceniraizade (loggingl =
monitoramento com capacidagde de detocgho o resposta

LINHAE B8 AGhe IRDIGARGREE I ACOMPANHAMINT BUGTRIDOE
» Conobdal & imventbio g8 atives (hardwars, Soltwdee, S8RCEs  » % S8 Blived IvWRLIFBdSs

= nuvem) como pr-condi ko de vititilidace s cobertura de logs conralizados nos sistemas
» Contiabzas ga registos [legs) des sistesas erhices o delini eritiess

retencla minama. o tompos médio de detecclo o de resposia &
» Estrutuens mesitcemmanie, oloegho @ reipotts prepestionsit s incisentey

risco = capacidsde peopha, comparibada entre IFES OU  ayppus a gHvOLVER

contratada (SOC). DiregSo de T, ETIR, parcevias inmernatitucionss, bes oe

Bustar solabes compariifadas de montoraments e reSDOSER  contrataghes

erire s instituighes — S0C compantithado (ex: RNP) — o on

SETGCON 00 Harta NMCIDKEC @ DI 30 (ratamants de ncidentes

o rode sepsbmics.

Rebrancisis 8 apois: COMIONS O¢ visRihiule & MONIKAMENID S5 PPSYCIS v8 NIST COF (IMnLcayDHecta], s4rvifos de
reguanga dat redes acadhmicar

Telas ilustrativas do relatério gerado pelo GACE-PPSI
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PROTOCOLO DE ENTREGA DA
PROPOSTA AOS PRATICANTES

MESTRADO PROFISSIONAL EM ADMINISTRAGAO PUBLICA EM REDE NACIONAL —
PROFIAP

UNIVERSIDADE FEDERAL DA FRONTEIRA SUL — UFFS

Encaminhamento e protocolo de entrega de Produto Técnico-Tecnoldgico n°
02/2026

Ao Senhor

Sérgio Begnini

Encarregado pelo Tratamento de Dados Pessoais
Universidade Federal da Fronteira Sul (UFFS)

Pelo presente, encaminhamos o produto técnico-tecnolégico intitulado “GACE-PPSI:
aplicativo de avaliagdo de capacidades e efetividade do Programa de Privacidade e
Seguranca da Informacgéo nas Instituicbes Federais de Ensino Superior”, derivado da
dissertagdo de mestrado “Avaliacdo da Efetividade do Programa de Privacidade e
Seguranca da Informacgéo (PPSI) nas Instituicbes Federais de Ensino Superior”, de
autoria de Flavio Humberto Testa, defendida e aprovada no ambito do Mestrado
Profissional em Administracdo Publica em Rede Nacional (PROFIAP), instituicdo
associada Universidade Federal da Fronteira Sul (UFFS).

A solucdo é apresentada sob a forma de software/aplicativo (programa de
computador), uma das doze possibilidades admitidas pela CAPES para a Area 27, e
seu proposito € disponibilizar & instituicdo um diagndstico anual e autoaplicavel das
capacidades institucionais e da efetividade percebida do PPSI, com comparacéo ao
padréo nacional, priorizagéo fundamentada em evidéncia e relatério executivo para a
alta administragéo.

O aplicativo é gratuito, de codigo aberto (licenga CC BY 4.0) e de execucéo local.
Download: https://github.com/flaviotesta/gace-ppsi. DOI: 10.5281/zenodo0.21433368.

Solicitamos, por gentileza, a devolugdo deste documento com o registro de
recebimento ao final preenchido e assinado, bem como que agdes voltadas a
implementacdo desta proposigcdo sejam informadas ao pesquisador, pelo endereco
flavio.testa@uffs.edu.br, com cépia & Coordenacdo Local do PROFIAP/UFFS
(posg.profiap@uffs.edu.br). O registro assinado integra a documentagdo de
evidenciag&o do produto técnico-tecnolégico junto a Rede PROFIAP.

Chapeco, 15 de setembro de 2026.

Flavio Humberto Testa
Mestre em Administragcdo Publica — PROFIAP/UFFS

REGISTRO DE RECEBIMENTO

Referente ao Encaminhamento e protocolo de entrega de Produto Técnico-Tecnoldgico n°
02/2026 (GACE-PPSI), de 15 de setembro de 2026.
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assinado no sistema oficial da instituicdo recebedora.
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ATRIBUTOS QUALIFICADORES DO PTT

Impacto. Potencial de alcance imediato sobre as 110 IFES e, por extenséo, sobre cerca de
250 orgdos do SISP: conversdo do diagnéstico em priorizagdo de investimentos e em
comunicagdo qualificada com a alta administragéo — o elo que a pesquisa identificou
como o mais fragil da efetividade do programa.

Aplicabilidade. Imediata e de custo zero: um arquivo aberto em qualquer navegador, sem
instalagdio, rede ou autorizagdo externa, aplicavel em uma Gnica sesséo de trabalho e
desenhado para o ciclo anual de planejamento. Replicavel aos demais orgédos do SISP
mediante recalibragédo do padrdo de referéncia; o codigo aberto permite adaptacgédo por
qualquer ente. O produto estd publicado em repositério plblico, com DOI (Zenodo), hash de
integridade e mecanismo de aviso de novas versoes.

Inovagdo. Até onde a pesquisa péde apurar, € o primeiro instrumento de avaliagéo
orientado a capacidades institucionais e efetividade percebida construido
especificamente para o PPSI, com régua interpretativa calibrada por evidéncia empirica
nacional (58 IFES) e priorizagéo baseada nas associagdes observadas.

Complexidade. Reside na cadeia que sustenta o produto: revisdo sistematica de 82
estudos, derivagéo da matriz de dominios, validagéo de contetdo por especialistas (CVR
de Lawshe), aplicagéo nacional, modelo interpretativo em camadas e algoritmo de
priorizagéo, documentados nos Capitulos 3 a 6 da dissertagéo. O cédigo, deliberadamente
simples e auditavel, é a face visivel dessa cadeia.
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EVIDENCIACAO DE IMPLEMENTACAO E IMPACTO
DA PROPOSTA

Impacto potencial. O produto ataca diretamente os dois resultados mais frageis medidos
pela pesquisa nacional: o reconhecimento de ganhos pela alta administragéo (média 3,91,
Unica dimenséo abaixo do ponto neutro) e a integragio da gestéio de riscos ao
plcmt;jamento e ao orgamento (média 3,05, a capacidade mais associada a efetividade
0,612).

Cada aplicagdo institucional do GACE-PPSI produz, por construgéo, um relatério executivo
dirigido a alta administragéo e uma lista de prioridades vinculada ao ciclo orgamentdario: o
uso do produto &, em si, a ativagdo do circuito de reconhecimento e priorizagdo cuja
auséncia a pesquisa diagnosticou.

Evidéncias de impacto real. Campo a ser atualizado ao longo de até trés quadriénios
avaliativos, com: registros de recebimento do protocolo de entrega; declaragées de uso
emitidas pelas IFES adotantes; atas de comités que apreciaram o relatério executivo;
eventuais mengdes do orgdo central; e métricas pablicas do repositério de distribuigdo
(downloads e adogées).

Evidéncias serdo inseridas a medida que forem produzidas.




	PROTOCOLO DE ENTREGA DA PROPOSTA AOS PRATICANTES

